
В целях предотвращения рисков, связанных с получением несанкционированного доступа 
к защищаемой информации, в том числе при утрате вами устройства, с использованием 
которого совершались действия по осуществлению финансовых операций и своевременному 
обнаружению воздействия вредоносного кода, рекомендуем принять к сведению следующие 
способы защиты:

Используйте и храните устройство 
таким образом, чтобы исключить 
возможность его кражи или потери и 
несанкционированного использования;

Обязательно используйте современные и 
актуальные методы блокировки устройств 
(TouchID, FaceID, Пин-код и др.);

Устанавливайте надежные пароли и 
не используйте один пароль ко всем 
системам;

При утере устройства позаботьтесь о 
смене паролей доступа к системам;

Обязательно блокируйте устройство;

Обратитесь к своему сотовому оператору 
для блокирования сим-карты;

Устанавливайте приложения, скачанные 
только с официальных магазинов 
приложений (App Store или Google Play) 
или с сайтов производителей;

Автоматически устанавливайте 
обновления безопасности программного 
обеспечения Вашего устройства;

Проверяйте реквизиты и не сообщайте 
третьим лицам полученную информацию 
в СМСсообщении;

Используйте лицензионное программное 
обеспечение;

Не разглашайте конфиденциальную 
информацию по телефону или 
электронной почте, которая может 
повлечь несанкционированный доступ 
к системам, конфиденциальной 
информации или финансовым операциям;

Используйте антивирусное программное 
обеспечение и встроенные средства 
межсетевого экранирования 
(брандмауэр);

Не посещайте и не вводите 
конфиденциальную информацию 
на неофициальных, подозрительных 
Интернет-ресурсах, а также 
подозрительных мобильных приложениях;

Не используйте подключение к публичным 
сетям связи (WiFi) для осуществления 
финансовых операций или передачи 
конфиденциальной информации.

Помните, от Вашей внимательности, осторожности и осведомленности зависит 
Ваша безопасность и безопасность ваших близких в цифровом мире!
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